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Cybercrime war fruher ein Thema fur Computerfreaks - heute ist jeder
Haushalt und jedes noch so kleine Unternehmen der Gefahr digitaler
Angriffe ausgesetzt. Anti-Viren-Programme und Firewalls schutzen, doch
sie genugen nicht: Die Angriffe von Hackern zielen auf die Person am
digitalen Postfach als Schwachstelle, die neugierig, angstlich, ja
menschlich ist und haufig die Tur zum Unternehmensnetzwerk offnet.

CYBERSICHERHEIT IST KEIN NOTWENDIGES UBEL, SONDERN
VORAUSSETZUNG DAFUR, DASS DIE DIGITALISIERUNG GELINGT.

Bundesinnenminister Horst Seehofer (a. D.)

Dem Netzwerk IT-Sicherheit im SaaleWirtschaft e.V. geht es darum IT-
Sicherheit machbar zu machen, Hurden zu minimieren und durch
Aufklarung fur wertvolle Schutzmaldnahmen zu werben.

Um Sie und lhre Mitarbeiter:innen zum Erkennen und Abwehren von
Cybercrime-Angriffen zu befahigen, wurde gemeinsam mit dem
Tharinger Kompetenzzentrum Wirtschaft 4.0, dem Finanzhaus
Rudolstadt, COGITANDA und der IHK Sudthuringen die funfteilige
digitale Seminarreihe CYBER SECURITY MONDAY organisiert. In dessen
Rahmen erwarten Sie Ende April jeden Montag spannende Vortrage im
Themenfeld Cyber Security und Risiko-Pravention von Dr. Florian
Wrobel, Geschaftsfuhrer der COGITANDA Risk Prevention GmbH.
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Netzwerk IT-Sicherheit

CYBER SECURITY MONDAY

2022 Online-Veranstaltungsreihe zum Thema |T-5icherheit

29. APRIL 2022 o0CIAL ENGINEERING ODER AUCH DIE MANIPULATION DER PSYCHE: WIE HACKER UNS MANIPULIEREN
10:00 - 11:30 UHR UND WARUM PHISHING S0 GUT FUNKTIONIERT

a Ziel: Sie lernen, was Social Engineering ist, wie Sie die verschiedenen Techniken
erkennen und somit einen moglichen Hackerangriff vermeiden.

a Agenda: Aktuelle Bedrohungslage, Definition verschiedener Social Engineering
Techniken, Beispiele aus der Praxis, Offene Fragen

02. MAI 2022 MITARBEITER 1 — HACKER 0: EFFEKTIVE & INNOVATIVE SCHULUNGSSTRATEGIEN DES 21. JAHRHUNDERTS
10:00 - 11:30 UHR ZUM THEMA CYBER-SECURITY
a Ziel: Sie werden die Bedeutung von Informationssicherheitsschulungen erkennen,

verstehen, durch welche Schulungsinhalte ein erfolgreicher Cyber Angriff vermieden
werden kann und wie nachhaltige Lerneffekte geschaffen werden.

a Agenda: Aktuelle Bedrohungslage, Einfuhrung in die Cyber Security, Bedeutung von
Leit- und Richtlinien, Uberblick Gber wichtige Schulungsthemen, Gestaltung von
Schulungseinheiten, Einsatz von Phishing Simulationen, Offene Fragen

09. MAl 2022 RISIKO REMOTE WORK: FLEXIBLE ARBEITSPLATZMODELLE WIE HOME-OFFICE UND SHARED-DESK SICHER
10:00 - 11:30 UHR GESTALTEN

@ Ziel: Sie werden ein Bewusstsein uber mogliche Informationssicherheitsrisiken bei
dem mobilen Arbeiten entwickeln, diese erkennen und geeignete Sicherheits-
vorkehrungen einleiten konnen.

@ Agenda: Aktuelle Bedrohungslage. Flexible Arbeitsplatzmodelle: Vor- und Nachteile,
Typische Risiken fur sensible Daten beim mobilen Arbeiten, Best Practices fur mobiles
Arbeiten, Offene Fragen

16. MAIl 2022 WIE FUHRE ICH EIN INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM (ISMS) IN MEINEM
10:00 - 11:30 UHR UNTERNEHMEN EIN? - KICK-OFF MEETING FUR KMU

d Ziel: Sie lernen erste Grundlagen der ISO 27001, des BSI-Grundschutz, eines
Managementsystems und was fur eine Implementierung notig ist.

@ Agenda: Ziele der Informationssicherheit, Aufbau, Zweck, Anwendungsbereich der
ISO 27001 und des BSI Grundschutz, Einfuhrung in das Risikomanagement,
Zertifizierungsmoglichkeiten, Offene Fragen

23. MA| 2022 DOS AND DON'TS NOTFALLMANAGEMENT - CYBER-KRISEN EFFEKTIV BEWALTIGEN

10:00 - 11:30 UHR d Ziel: Sie lernen, wie ein Cyber Notfallmanagement implementiert wird, welche
Schritte fur die Bewaltigung notwendig sind und was Sie bei der Nachbearbeitung des

Vorfalls berucksichtigen sollten.
Agenda: Aktuelle Bedrohungslage, Pravention: Verantwortlichkeiten, Notfallplan,

KrisenUbungen, Bewaltigung: Vorgehen, Dokumentation und Meldepflichten,
Nachbereitung: Lessons Learned, Schliel3en von Schwachstellen, Offene Fragen
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